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Abstrakt. V praci sa venujeme analyze netflow udajov, spracovaniu
bezpecnostnych udajov. Na tieto potreby sme navrhli rieSenie vychadzajice z
algoritmu pouzité¢ho v ¢lanku: Big data analytics for network anomaly detection
from netflow data. Navrhnuté rieSenie vyuziva rozdelenie netflow do ¢asovych
intervalov (kde my uvaZujeme aj obojsmerni komunikaciu, ¢o pdvodny
algoritmus nerobil a je to podl'a nas chyba), naslednt agregaciu udajov v tychto
intervaloch podla zdrojovych ip adries a klastrovanie, kde my sme sa zamysleli
aj nad inym typom klastrovania a porovnavame vysledky iného vyskumu v oblasti
s nasimi vysledkami nad rovnakymi datasetmi. Nase navrhnuté rieSenie hl'ada
podozrivé zaznamy o toku (napr. botnet) a upozoriiuje na nich s vysokou mierou
uspesnosti.
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1 Uvod

V poslednych rokoch boli navrhované a vyvijané rézne pristupy monitorovania siete,
kazdy z nich na r6zny ucel. M6Zeme ich rozdelit’ do 2 hlavnych kategorii. Prvou z nich
su pasivne pristupy monitorovania siete. Tie sleduju existujuci tok v sieti pri
prechadzani tzv. meracimi bodmi, ¢ize skiimaju tok generovany uzivatel'mi siete, napr.
packet capture, flow export. Druhou st aktivne pristupy monitorovania siete. Tie
pomocou vkladania prenosu do siete vykonavaju rozne typy merani. Su
implementované nastrojmi ako Ping alebo Traceroute. V naSej praci sa zameriavame
na tie pasivne, konkrétne netflow.

V dnesnej dobe sa kybernetické tutoky deju dlhodobo a systematicky, na rozdiel od
minulosti, kedy boli organizované skér jednoducho a nahodne. Kyberbezpecnost' sa
stava viac a viac dolezitou a krajiny zacali investovat’ nemalé peniaze na ochranu
kritickej infrastruktary a zaroven samotné kyberutoky zacinaju byt viac komplexné,
premyslené a destruktivne. Preto sa v naSej praci venujeme aj detekcii podozrivého
spravania zo sietovych prevadzkovych udajov netflow.

1.1 Motivacia

Motivaciou bolo pozriet sa bliz§ie na fungovanie sietovej prevadzky a jej
monitorovanie a odhalit podozrivé spravanie v sieti. KedZze v dneSnej dobe sa
kybernetické utoky deju dlhodobo a systematicky, tak chceme na zéklade analyzy
zozbieranych dat netflow vediet’ povedat nieco viac o diani v sieti, ¢i nastal nejaky utok



(evidencia bezpeénostnych incidentov) alebo ide o beznt prevadzku. Ak nastal nejaky
utok, pokusit’ sa zistit’ ciel’ utoku, a z ktorych ip adries bol utok vykonavany. Celkovo
mat’ prehlad o tom, Co sa deje v sieti. Vdaka tomuto by sme vedeli do budicna
predpovedat’ pravdepodobné ciele mozného utoku alebo zakroc€it’ v¢as, aby utok ani
nenastal.

1.2 Ciele prace

Na zaklade motivacie aktualneho stavu sme si stanovili vyskumnt oblast’, ktora vieme
rozdelit’ na parcialne ciele, ktorym sa venujeme v praci:

1. Analyza sietovych prevadzkovych udajov netflow.
2. Navrh distribucie sietovych prevadzkovych udajov netflow k centralnemu uzlu.
3. Datova analyza zozbieranych sietovych prevadzkovych udajov netflow.

1.3 Prehlad podobnych prac

Predtym, neZz sme sa pustili do tvorby nasej prace, sme vyhladali podobné prace.
Pozreli sme sa na to, ako v nich riesili podobnu problematiku.

Detekciou anomalii v sieti zo sietovych prevadzkovych udajov netflow sa zaoberaju v
praci [1]. Konkrétne sa v nej hovori o tom, ze itoky sa v dnesnej dobe dejii systematicky
a dlhodobo. Navyse vysoky vypoétovy objem a neustale zmeny v distribucii sietovych
udajov stazili analyzu Udajov a detekciu abnormalneho spravania v sieti. Z tohto
dovodu sa rieSenim stali big data rieSenia.

Préaca [2] sa zaobera analyzou tokov a hovori o nej, Zze vd’aka zameraniu sa na analyzu
tokov namiesto samotnych paketov je skalovateI'nejsia nez tradi¢na analyza prenosu na
zaklade paketov. Konstatuje, Ze monitorovanie toku sa stalo prevladajicou metédou
monitorovania prevadzky vo vysokorychlostnych sietach. Na rozdiel od toho, ¢o sa
Casto predpoklada, si vsetky fazy monitorovania toku Gzko spojené. Praca obsahuje
tutorial pre vsSetky fazy nastavenia monitorovania toku.

Botnety sa stali vaznym problémom internetu. Konkrétne sa v praci [3] zaoberaju
detekciou botnet Command and Control (C&C) serverov prostrednictvom rozsiahlej
analyzy netflow. Hovoria o tom, Ze botnety su aj nad’alej vyznamnym problémom v
ramci internetu. Dva hlavné faktory, ktoré brania celoplo§nému vyvoju systému, ktory
by detekoval botnet, st nedostupnost’ surovych sietovych dat, a ak su aj dostupné, ich
analyza v realnom Case je tazka vyzva. Problém analyzy netflow je, Ze moZze obsahovat
false positive odhalenie botnetu. V praci vyvinuli sposob detekcie v redlnom Case
Disclosure, vd’aka ktorému sa to da znizit'.

2 Praca s datasetom
2.1 Charakteristika datasetu

Dataset, s ktorym sme doposial’ pracovali je CTU-13 Dataset. Dany dataset je ,,]labeled
dataset®, to znamena, ze kazdy zdznam datasetu obsahuje popis, ktory hovori, ¢i i§lo o
botnet, normalnu prevadzku alebo prevadzku na pozadi. Pochadza z Ceskej technicke;j



univerzity a jeho cielom bolo vo velkom zaznamenat realnu botnet prevadzku
zmie$ani s normalnou prevadzkou a prevadzkou na pozadi. Celkovo dany dataset
obsahuje 13 scendarov s roznymi vzorkami botnetu. Kazdy riadok datasetu obsahuje
nasledujuce polia: ¢as zacatia toku, trvanie toku, protokol, zdrojova ip adresa, zdrojovy
port, smer komunikacie, cielova ip adresa, cielovy port, stav protokolu, zdrojovy typ
sluzby, cielovy typ sluzby, pocet prenesenych paketov, pocet prenesenych bajtov,
pocet bajtov odoslanych zo zdroja, popis toku.Vzhl'ad datasetu mozno vidiet na
Obrézku 1. Kazdy scenar mozno spracovavat ako samostatny dataset. Jednotlivé
scenare, mnozstvo dat v nich, ukazuje Tabulka 1.

StartTime,Dur,Proto,SrcAddr, Sport,Dir, DstAddr, Dport, State, sTos, dTos, TotPkts, TotBytes, SrcBytes, Label

2011/88/18 18:21:46.633335,1.060248, tcp,93.45.239.29,1611,  ->,147.32.84.118,6881,5_RA,8,0,4,252,132, flow-Background-TCP-Attempt
2011/88/18 18:19:49.827650,279.349152, tep, 62.240.166.118,1031, <?»,147.32.84.229,13363,SRPA_PA,8,0,15,1318,955, flow-Background-TCP-Attempt
2011/68/18 10:2 16628,166.390015, tcp, 147.32.86.148,58067,  -»,66.235.132.232,80,5R_SA,8,8,3,212,134, Flow=Background-TCP-Established
2011/68/18 10:26:62.852163,1.187083,tcp,147.32.3.51,3130,  -»,147.32.84.45,10010,5_RA,0,0,4,244,124, flow=Background-TCP-Attempt
2

2011/08/18 10: .226748,0.980571, tcp,88.212.37.169,3134,  ->,147.32.84.118,6881,5_RA,0,0,4,244,124, flow-Background-TCP-Attempt
2011/08/18 10:27:57.611681,1.179357, tcp,94.44.68.103,49985,  ->,147.32.84.118,6881,5_RA,0,8,4,268,148, flow=Background-TCP-Attempt
2011/08/18 10:28:15.463038,1.140237,tep,2.159.127.100,1378,  ->,147.32.84.118,6881,5_RA,0,8,4,252,132, flou-Background-TCP-Attempt
2011/08/18 10:28:37.132447,12.658948,tcp,213.233.154.219,36381,  -»>,147.32.84.229,13363,5RA_SA,8,0,7,588, 208, flow-Background-TCP-Established
2011/08/18 10:29:03.150806,0.942243, tcp,88.212.37.169,62855,  ->,147.32.84.118,6881,5_RA,8,0,4,244,124, Flow=Background-TCP-Attempt
2011/08/18 10:29:43.750355,3.547213,tcp,95.210.161.212,58571,  ->,147.32.84.118,6881,5_RA,0,0,8,488,248, flow=Background-TCP-Attempt
2011/08/18 10:30:05.331403,1.459868, tcp,94.44.60.103,49988,  ->,147.32.84.118,6881,5_RA,0,0,4,268,148, flow=Background-TCP-Attempt
2011/08/18 10:30:54.064379,0.999792,tcp,85.132.162.9,30333,  -»,147.32.84.118,6881,5_RA,0,0,4,252,132, flow=Background-TCP-Attempt
2011/08/18 10:32:17.843382,1.915245, tcp,88.212.37.169,48256,  ->,147.32.84.118,6881,5 RA,8,0,4,244,124, Flow=Background-TCP-Attempt
2011/08/18 10:33:88.505665,3.0081954, tcp,140.115.25.74,49843,  -3,147.32.84.229,13363,5R_SA,0,@,3,192,126, flow=Background-TCP-Established
2011/08/18 10:33:11.890578,1.520176,tcp,94.44.60.103,50180,  ->,147.32.84.118,6881,5_RA,0,0,4,268,148, flou-Background-TCP-Attempt

Obrazok 1. Format suboru datasetu.

Tabul’ka 1. Mnozstvo dat v jednotlivych botnet scenaroch.

Id | Trvanie(h) | #paketov #netflow | Velkost’ | Bot #botov
1 6,15 71971482 | 2824637 | 52GB Neris 1
2 4,21 71 851 300 1 808 123 | 60GB Neris 1
3 66,85 167 730395 | 4710639 | 121GB Rbot 1
4 4,21 62 089 135 1121077 | 53GB Rbot 1
5 11,63 4481 167 129 833 37,6GB Virut 1
6 2,18 38 764 357 | 558 920 30GB Menti 1
7 0,38 7467 139 114 078 5,8GB Sogou 1
8 19,5 155207799 | 2954231 | 123GB Murlo 1
9 5,18 115414321 | 2753 885 | 94GB Neris 10
10 | 4,75 90 389 782 1309792 | 73GB Rbot 10
11 ] 0,26 6337202 107 252 5,2GB Rbot 3
12 | 1,21 13212268 | 325472 8,3GB NSIS.ay |3
13 16,36 50 888 256 1925150 | 34GB Virut 1

2.2 Priaca s jednotlivym sceniarom datasetu a fungovanie algoritmu

Program dostane na vstup cestu k datasetu a cestu, kde ma ulozit’ vysledky algoritmu.
Nasledne nacita dany dataset a spyta sa pouzivatela, Ci si zeld spracovat’ a zanalyzovat’
cely dataset naraz alebo ho rozdelit’ na ¢asové okna dizky zadanej pouzivatelom a
kazdé z okien spracovat’ a vyhodnotit’ zv1ast.

Dalej program, &i uz vybrané okno datasetu alebo cely dataset podl'a toho ako zvolil
pouzivatel’, rozdeli do 1-minutovych casovych intervalov (1 minuta je dostacujuca na
to, aby boli zachytené anomalie a zaroven neobsahuje prili§ vel'a zdznamov). Nasledne



su zaznamy netflow agregované podl'a zdrojovych ip adries. Pre kazda ip adresu je
vypocitany pocet jedineénych zdrojovych portov, pocet jedineénych cielovych ip
adries, pocet jedinecnych cielovych portov, pocet zadznamov netflow a pocet
prenesenych bajtov a paketov. Ziskané data su dalej Standardizované podla
nasledujuceho vzorca (1), kde p je priemer, s je smerodajnd odchylka agregovanych
udajov z predchéadzajiiceho kroku algoritmu a x st tdaje jednej konkrétnej ip adresy,
ktoré sme vypocitali pri agregacii. Tymto vyrovname variabilitu dat a zaroven
Standardizované data su menej ovplyviiované odl'ahlymi hodnotami.

z=2"F (1)

Nasledujicim bodom algoritmu je klastrovanie. Ked’ ma algoritmus $tandardizované
data, tak agregované zaznamy netflow su klastrované vyuzitim k-means algoritmu.
Klastrovaci algoritmus je nastaveny na vytvorenie 2 klastrov (anomalny a neanomalny)
a na maximalne 1000 iteracii, ak sa algoritmus neukon¢i skor. Na zac¢iatku sa nahodne
zvolia 2 centroidy (centra klastrov) a nasledne sa vypocita matica vzdialenosti
jednotlivych elementov (v nasom pripade je elementom zdrojova ip adresa) od
jednotlivych centroidov. Potom sa dany element priradi k jednému z centroidov podl'a
toho, ku ktorému ma mensiu vzdialenost’. Ked’ je kazdy element prideleny do klastra,
vypocita sa priemer vlastnosti elementov daného klastra a na zaklade toho sa vytvori
novy centroid s tymito vlastnostami. Nasledne su elementy opat’ prerozdelené medzi
klastre. Toto sa opakuje az dovtedy, kym nenastane situdcia, ze by nejaky element
zmenil svoj klaster alebo prebehne 1000 iteracii. Ked’ nastane jedna z uvedenych
situdcii, tak klastrovanie kon¢i a ako vysledok teda dostavame anomalny a neanomalny
klaster. Anomalny klaster vieme rozoznat’ podl'a toho, Ze pre zdrojové ip adresy v iom
je typické, ze komunikovali v priemere s malym mnozstvom cielovych ip adries a
portov, avSak z vel'a zdrojovych portov a vo vela tokoch.

Predtym, ako vyhodnotime vysledky samotného algoritmu, sa eSte pozrieme na
neanomalny klaster. Aj ked’ sme klastrovanim od seba oddelili anomalne a neanomalne
ip adresy. Moze sa stat, Ze nejaké anomalie sa nachadzaju aj v neanomalnom klastri.
Vytvorime interval vzdialenosti elementov od centra klastra, kde zaéiatok intervalu
bude predstavovat’ minimum zo vSetkych vzdialenosti elementov od centra klastra a
koniec intervalu bude predstavovat’ maximum danych vzdialenosti. Tento interval
d’alej rozdelime na 5 podintervalov s rovnakou velkost'ou a néasledne vSetky elementy
klastra priradime do jedného z vytvorenych podintervalov na zaklade jeho vzdialenosti
od centra klastra. VSetky elementy, ktoré sa nenachadzaju v prvom podintervale, st tiez
oznacené za anomalie.

2.3 Vysledky a vyhodnotenie algoritmu

Vysledkom algoritmu st Udaje o anomadlnych ip adresdch (z kolkych roéznych
zdrojovych portov sa komunikovalo na kol'ko réznych cielovych adries, v kolkych
roznych zaznamoch o toku sa vyskytovala dana ip adresa a podobne). Dalej samotny
vypis zaznamov, ktoré boli oznacené za anomalne. Nasledne program vypise pocet
zaznamov, ktoré boli v skutocnosti botnet a pocet, ktoré nas algoritmus odhalil. A
nakoniec pocitadla pre:



TP (true positive/skutocne pozitivny)
FP (false positive/falosne pozitivny)
TN (true negative/skutocne negativny)
FN (false negative/falosne negativny)

a vypise sa celkova uspesnost’ algoritmu. Na zistenie tychto tidajov vyuzivame to, ze
dataset CTU-13 je labeled dataset, ¢o bolo spomenuté na zaciatku kapitoly 2. To
znamena, ze po behu algoritmu sa mézeme pozriet, ktoré zaznamy boli v skutocnosti
botnet. Vysledky algoritmu mozno vidiet' na Obrazku 2. I8lo o 10. scenar datasetu, typ
botnetu bol Rbot. Tu sme sa dopracovali dokonca k 100% uspesnosti. VSetky zdznamy,
ktoré nas algoritmus oznacil za botnet, botnetom aj boli a zaroven vsetky zdznamy,
ktoré oznacil za normalnu prevadzku, boli aj v skuto¢nosti normélnou prevadzkou.
Dalej na Obrazku 3 sa nachadzaju vysledky algoritmu na 13. scenéri datasetu. Tu nas
algoritmus sice odhalil vSetku botnet prevadzku, ale zaroven oznacil za botnet aj
prevadzku, ktora v skutocnosti botnetom nebola. Pri scenari ¢.8 na Obrazku 4 nas
algoritmus chybne oznacil 108 zaznamov ako normalnu prevadzku, aj ked bola v
skutocnosti botnetom.

ocdhaleny botnet: 186586
skutocny botnet: 186586

TP: lBchac
TH: 2815694
FP: @

FN: @

presnost: 1.8

Obrazok 2. Vysledok nasho algoritmu pri spusteni na scenari ¢.10 datasetu CTU-13.

cdhaleny botnet: 47526
skutocny botnet: 47526

TP: 47526
TH: 3138834
FP: 211924
FN: &

presnost: B.9376379372648878

Obrazok 3. Vysledok nasho algoritmu pri spusteni na scenari ¢.13 datasetu CTU-13.

odhaleny botnet: 6323
skutocny botnet: 6436

TP: 6328
TH: 5133418
FP: leesdd
FN: lesg

presnost: @.9887368876999821



Obrazok 4. Vysledok nasho algoritmu pri spusteni na scenari ¢.8 datasetu CTU-13.
3 Zaver

Nastudovali sme si problematiku podobnych prac a ako v nich riesili podobné
problémy. Implementovali sme algoritmus na detekciu botnet spravania zo zdznamov
sietovych prevadzkovych tidajov netflow. Uspesnost’ nasho algoritmu sa momentalne
pohybuje na trovni 90-100%. Pri opakovanych spusteniach algoritmu sme porozovali
prilezitostne nepresné vysledky. Tento problém je spojeny s nahodnym zvolenim
centroidov. Ak st zvolené ,,zle®, to je vtedy, ked’ maju oba klastre na zaéiatku priblizne
rovnaky pocet prvkov, tak presnost’ algoritmu moze vyrazne klesntit’. V matematike ale
existuji metoddy ako vzdy zvolit’ centroidy spravne, Comu sa chceme venovat’ v praci
neskor.

Do budticna by sme cheeli doladit’ niektoré detaily programu a zaroven skusit’ eSte
vylep$it' algoritmus, aby sme dosiahli eSte vysS$iu UspeSnost. Vyuzit k-medoids
klastrovanie a porovnat’ jeho vysledky s k-means klastrovanim. Nakoniec by sme cheeli
skusit’ spustit’ nas algoritmus na datach zozbieranych z univerzitne;j siete.
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